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Budujemy cyberbezpieczenstwo polskiego przemystu

Anzena to zespbt inzynierdw, majgcych wieloletnie doSwiadczenie w pracy

z zaawansowanymi technologiami u Klientdw z branzy przemystowe;.

Dzieki zdobytej wiedzy produktowej, gwarantujemy jakoS¢ ustug na kazdym etapie
wspotpracy - od koncepciji i projektowania, az po petne wdrozenie rozwiqzania,
utrzymanie oraz wsparcie. Nasze portfolio zawiera najwazniejsze linie produktowe

ider¢ . 4 . g\ anzeno.
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Aktywnie budujemy Swiadomos¢é w zakresie cyberbezpieczenstwa nalezgc do:
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Proces budowy bezpieczenstwa infrastruktury IT/OT

Decyzja o audycie Projekt modernizaciji Osiggniecie zgodnoSci | Bezpieczehstwo
infrastruktury w zakresie regulacii

Webinary prawnych Szkolenia

i spotkania Audyt IT/OT :

technologiczne ereenig
Rozpoczecie infrastruktury
prac projektowych ;

Konsultacje Sadinenacia Doradztwo

i doradztwo Opracowanie SO0 powdrozeniowe

przedaudytowe polityk bezpieczenstwa
Ochrona danych

Bezpieczenstwo sieci

Wirtualizacja
SOC, SIEM, SOAR

CMDB

Nsparcie
yowdrozeniowe
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Portfolio przemystowe

©@ W zakresie: NIS2, uKSC, IEC 62443, ISO 27001 i NIST 800-82. & Audyty zerowe oraz audyty catosciowe.
©@ W zakresie projektowania, hardeningu i wdrazania software Ocena poziomu i polityk bezpieczehstwa
(UKSC, NIS2, ISO 27001, IEC 62443).

Identyfikacja obszaréw o podwyzszonym poziomie zagrozeh

oraz hardware.

& Ocenaiwsparcie w zakresie biezgcego monitorowania poziomu
bezpieczenstwa infrastruktury.

& Plany DRP.

i analiza podatnosci CVE.
Analiza topologii i ruchu sieciowego.

© Opracowanie i wdrazanie procedur i polityk bezpieczenstwa. Ocena dostepu do systemow.

Bezpieczenstwo protokotéw przemystowych.

OO © ©

Weryfikacja konfiguraciji urzqdzen.

© Testy penetracyjne.

© Assessment infrastruktury.

© Wykorzystanie pasywnego i aktywnego skanera sieci
oraz podatnosci.

© Raporty i zalecenia poaudytowe.
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Portfolio przemystowe

©@ DLP - ochrona przed wyciekiem danych. © Segmentacja sieci przemystowych

© PAM - kontrola dostepu uprzywilejowanego. — skalowalnych i tatwo zarzgdzalnych, zgodnie z [EC 62443.
& Backup Disaster Recovery. @ Modernizacja infrastruktury IT/OT w oparciu o standardy
@ Antivirus/Antimalware. i normy dot. cyberbezpieczenstwa.

© NAC - ochrona dostepu do sieci. & Hardening urzgdzenh sieciowych.

) Zwiekszanie poziomu bezpieczehstwa krytycznej

infrastruktury produkcyjnej (IEC 62443, 1ISO 27001, NIS2, uKSC).

anzendo.

BEZPIECZENSTWO IT/OT



Portfolio przemystowe

gog
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© soc 24/7 ©@ Koncepcje budowy lub modernizaciji cyberbezpieczne;
© Consulting w zakresie funkcjonowania komérki SOC. infrastruktury.
© Analiza potrzeb klienta i przetozenie zapotrzebowania na projekt © Proof of concept.
wdrozeniowy. © Kompleksowe rozwigzania Data Center.
& Dobér i wdrozenia rozwigzanh software’owych. © Implementowanie software’u ukierunkowanego na zwigkszenie
© Parsowanie danych i logow. bezpieczenstwa infrastruktury.
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Portfolio przemystowe

—
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& Zastgpienie przestarzatych staciji operatorskich, paneli HMI & Wdrozenia systemoéw do monitorowania infrastruktury

technologiq wirtualizacii. sieciowo-serwerowej oraz systemoéw produkcyjnych.
© Uniezaleznienie systeméw i aplikacji od sprzetu fizycznego. © Przygotowanie funkcjonalnych dashboard’éw
& Zapewnienie ciggtosci dziatania krytycznych systemaow, do monitorowania alertéw, zdarzen, przeptywu danych.

nawet w przypadku awarii wirtualizatora.
©@ Minimalizacja ryzyka przestojéw produkcyjnych

spowodowanych awariami sprzetu.

anzendo.

BEZPIECZENSTWO IT/OT



Portfolio przemystowe
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©@ Modernizacja i hardening urzqdzeh serwerowni & Projektowanie sieci bezprzewodowych WIFI oraz GSM
- identyfikacja i zabezpieczenie krytycznych segmentéw sieci. z wykorzystaniem technologii: WIFI6, LTE/5G, iWLAN.
© Hosty serwerowe i stacje robocze, serwery NAS, macierze SAN © Konsultacje, testy.
- klasy Enterprise. © Audyty przedwdrozeniowe.
© UTM dedykowane dla przemystu. © Dobér rozwigzan sprzetowych uwzglednidajgcych potrzeby
© IPS/IDS. Klienta.
& Diody danych. © Wdrozenie i konfiguracija sieci bezprzewodowych.
&) Switche L2/L3, firewalle, cienkie klienty, routery.

© Sieci bezprzewodowe oparte o kontroler.
& Zasilacze UPS.
© Klimatyzacja precyzyjna.
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Portfolio przemystowe

-,

© Stacjonarne/on-line. © Projektowanie, hardening i wdrazanie software i hardware,

© Zakres dobierany pod potrzeby Klienta. w tym wizje lokalne i nadzér nad inwestycjami.

© Webinary techniczne budujgce kompetencje w zakresie © Wdrozenia infrastruktury, hardware i software, konfiguracja
cyberbezpieczenstwa IT/OT. switchy, routeréw, macierzy, dyskoéw, klastréow.

© Szkolenia dla administratoréw: obstuga oferowanych © Wsparcie powdrozeniowe.

i wdrozonych przez Anzeneg rozwigzan, procedury

postepowania w przypadku incydentéw cyberbezpieczenstwa,
dobre praktyki projektowania i rozwijania infrastruktur
sieciowych.

© szkolenia pracownikéw biurowych:
dobre praktyki pracy w zakresie ISO 27001 oraz RODO, realne
zagrozenia (phishing + socjotechniki), obstuga rozwigzan

zapewniajgcych bezpieczehstwo pracy (Manager haset, VPN).
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Nasze realizacje: Przedsiebiorstwo z branzy energetycznej

4 a4 I

PROJEKT: CEL:

Kompleksowa modernizacja i hardening Dostosowanie infrastruktury przemystowej przedsigbiorstwa do wymogow ustawy o KSC,

infrastruktury IT/OT w przedsiebiorstwie » a w szczegdlnosci zaprojektowanie nowej sieci szkieletowej do wymiany danych pomiedzy segmentami
Swiadczgcym ustugi na infrastrukturze poszczegolnych obszardéw, segmentacja sieci, migracja systemow SCADA oraz zapewnienie bezpiecznej
krytyczne;. / @nsmisji danych pomiedzy sterownikami PLC, serwerami oraz stacjami operatorskimi. /

¥
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WYZWANIA PROJEKTOWE: Zachowanie ciggtosci pracy systemoéw SCADA oraz sterowania,

w przedsigbiorstwie Swiadczqcym ustugi kluczowe na infrastrukturze krytyczne;.

Zbudowanie nowej infrastruktury sieciowej w obrebie starej, a nastepnie przekazanie funkcji starej

w obreb nowej infrastruktury — bez mozliwoSci przeprowadzenia przestoju produkcyjnego.

Qraki dokumentacyjne. /
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Nasze realizacje: Przedsiebiorstwo z branzy energetycznej

TECHNICZNY OPIS DZIALAN:

Zbudowanie Srodowiska wirtualizacyjnego w oparciu o klaster HA, z

wykorzystaniem technologii VMware.

Zbudowanie klastra macierzy produkcyjnej dla Srodowiska

wirtualizacyjnego.

Zbudowanie sieci core’owe] w oparciu o STACK switchy Netgear oraz klaster
UTMow FortiGate.

Hardening urzqdzen sieciowych i serwerowych.

Projekt i modernizacja infrastruktury przemystowej w oparciu o switche

Scalance, Moxa z wykorzystaniem technologii turbo coupling.
Projekt i konfiguracja systemu do backupu.

Projekt i konfiguracja rozwigzania klasy PAM do autentykaciji i weryfikacji

dziatan uzytkownikdw w obszarze systemow OT.

Projekt i implementacja rozwigzania klasy IDS.

Wdrozenie Srodowiska FortiAnalyzer i FortiEMS do sprawnego audytowania

ruchu sieciowego oraz zabezpieczenia endpointow.

KORZYSCI DLA KLIENTA:
Sprostanie wymaganiom narzuconym przez ustawe o KSC.

Eliminacja wczesniejszych bteddw koncepcyjnych
dot. infrastuktury. Aktualizacja dokumentaciji technicznej i

proceduralnej.

Zwigkszenie poziomu cyberbezpieczehstwa przedsiebiorstwa,
implementacja polityk, oprogramowania i sprzetu
dedykowanego wykrywaniu podatnosci i anomalii, co
wymiernie przektada sie na wykrywanie zagrozen we

wczesnym stadium.

Zapewnienie klientowi magazynu kopii bezpieczehstwa
systemow infrastruktury krytycznej i mozliwosSci szybkiego

powrotu do pracy w przypadku awarii krytycznej.

Wieksze poczucie bezpieczehnstwa i wzrost Swiadomosci.
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Nasze realizacje: Przedsiebiorstwo z branzy spozywczej

4 ) 4 )
PROJEKT: Wirtualizacja stacji operatorskich » WYZWANIA PROJEKTOWE: Wqgskie okno czasowe na realizacje zadania, z uwagi

analizatora spozywczego. na konieczno$S¢ zachowania ciqggtosci produkcii.
\_ . \_ J

¥
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CEL PROJEKTU: Utworzenie Srodowiska wirtualizacyjnego pozwalajgcego na zastgpienie
TECHNICZNY OPIS DZIAtAN: Utworzenie « fizycznych stacji operatorskich, wykorzystujgcych system Windows XP SP2 i SP3.
Srodowiska wirtualnego w oparciu o dwa Wytunelowanie do wirtualnego Srodowiska fizycznego interfejsu USB, do ktérego
serwery fizyczne z wirtualizatorem Hyper-V, podtqczony jest analizator spozywczy.
Z przestrzeniqg dyskowq serwera NAS jako \_ W,
storage dla maszyn wirtualnych. Wirtualizacja
stacji operatorskich. Dostosowanie systemow /KORZYQCI DLA KLIENTA: \
Windows XP do pracy w Srodowisku ) _ = _ .
eI (o el e D e » Elastyczne Srodowisko dzieki zastosowaniu maszyn wirtualnych.

jako terminali RDP do wirtualnych systeméw. Ta sama funkcjonalnoS€ maszyn przy jednoczesnym zabezpieczeniu sie przed
starzeniem sprzetu. Rezygnacja z zakupu nowych, drogich maszyn fizycznych,

Qszczednoéc’: dla przedsigbiorstwa. /
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Wykorzystanie technologii passthru

do tunelowania interfejsu fizycznego USB,

cienkiego klienta do wirtualizatora Hyper-V.
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Portfolio produktow
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Portfolio produktow
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Dziekujemy za uwage | zapraszamy do kontaktu
WWwWw.anzena.pl

e-mail: kontakt@anzena.pl, tel. +48 32 420 90 00

Katowice, ul. Pszczynska 15, woj. slaskie
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